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In welchen Situationen konnte meine
Privatsphare gefahrdet sein?

Social Networks

Bei der Benutzung von sozialen Netzwerken wie Facebook oder SchilerVZ kann Deine Privatsphare
auf verschiedene Art gefahrdet sein.

1. Du kénntest versehentlich Informationen uber Dich dem »falschen« Personenkreis
preisgeben, weil die Privatsphare-Einstellungen nicht so sind, wie Du das mdchtest oder wie
Du glaubst.

2. Du gibst grundsatzlich alle Informationen dem Anbieter des Netzwerks preis, der dann
wiederum weitreichende Moglichkeiten fur die Verwendung (Werbung, Verkauf Deiner Daten
etc.) oder des Missbrauchs hat.

3. Deine Daten konnten durch Hacker gestohlen und dann zu Geld gemacht werden, wenn
diese durch Sicherheitsllicken groBe Mengen von Datensatzen aus den Datenbanken eines
Netzwerks stehlen, was immer wieder vorkommt.

Informationen fiir die »falschen« Leute sichtbar

Die Anbieter von Sozialen Netzwerken verdienen am meisten Geld, wenn Du maglichst viele
Informationen Uber Dich mdglichst 6ffentlich zeigst. Dann bist Du fur die Anbieter von Werbung am
attraktivsten und diese sind bereit mehr Geld fur die Werbung an das soziale Netzwerk zu bezahlen.
Daher werden in den meisten Netzwerken die Einstellungen fur die Privatsphare in regelmafigen
Abstanden geandert. Das klingt dann meistens so:

Um Dir die Benutzung unseres Dienstes noch einfacher zu machen, haben wir die Seite mit den
Privatsphare-Einstellungen Uberarbeitet und vereinfacht. Du kannst nun ... bla bla bla ...

Wir wollen, dass Du genau kontrollieren kannst, mit wem Du Informationen teilst ... bla bla bla ...

AuBerdem folgt eine Menge weiterer Text, in dem irgendwo versteckt auch steht, dass von nun an alle
Fotos offentlich sind oder dass alles, was Du nicht innerhalb von vier Wochen als »privat«
kennzeichnest, fir immer 6ffentlich sein wird - oder etwas Ahnliches.
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Der Zweck dieser Anderungen ist genau das Gegenteil von dem, was der Anbieter sagt: Es
geht nicht darum, dass Du mdglichst gut kontrollieren kannst, mit wem Du etwas teilst, sondern
darum, dass Du den Uberblick iiber die ganzen Einstellungsméglichkeiten verlierst und auRerdem die
wichtigen Anderungen (z.B. éffentliche Fotos) nicht bemerkst. Du sollst ja schlieBlich in Zukunft
moglichst vieles moglichst offentlich posten.

Wenn Du schon etwas langer bei einem Sozialen Netzwerk wie z.B. Facebook angemeldet bist, hast
Du bestimmt schon mehrere solcher Anderungen mitbekommen. Kennzeichnend ist, dass man
immer von Dir verlangt, dass Du Dich aktiv mit den Einstellungen auseinandersetzt und
etwas tust. Wenn Du nichts tust, werden die weniger strengen Einstellungen Gbernommen und
Deine Informationen sind kunftig einem grolReren Kreis von Personen zuganglich.

Weitere Informationen

Facebook will noch mehr Nutzerdaten weitergeben
Datenschiitzer besorgt iber Anderungen bei Facebook
Facebook will Lebensarchiv werden

Facebook aktiviert Gesichtserkennung in Deutschland

Flr den Facebook-Chef ist Privatsphare nicht mehr zeitgeman
Facebook nervt Nutzer mit verschleierter Werbung

Wie kannst Du Dich schiitzen?

e Wenn Dir Deine Privatsphare wichtig ist, bleibt Dir nur, Dich tatsachlich aktiv mit
den Privatsphére-Einstellungen auseinanderzusetzen und nach jeder Anderung
wieder neu zu kontrollieren, ob alles so offen oder privat ist, wie Du das
mochtest.

e Wenn ein Anbieter mehrfach sehr respektlos mit Dir als Nutzer umgeht, kannst
Du natlrlich auch Uberlegen, ob Du diesem Anbieter weiterhin Deine Daten

} anvertrauen mochtest oder das Netzwerk nicht doch lieber verlasst.
N

Hier sind noch einige Artikel, die Dir helfen kénnen, die Einstellungen und
Hintergrinde in Deinem Netzwerk besser zu verstehen:

e Leitfaden zum Schutz der Privatsphare in Sozialen Netzwerken - Facebook
Sicherheit in sozialen Netzwerken

Was ich in Sozialen Netzwerken Uber meine Freunde preis gebe
Datenschutz in sozialen Netzwerken - Meine Daten gehdren mir
Privatsphare in Facebook-Chronik

Geodaten

Viele Handys und auch Kameras kénnen feststellen, an welchem Ort sie sich gerade befinden. Sie tun
das mit Hilfe des so genannten Global Positioning System (GPS) und in der Regel speichern sie diese
so genannten »Geodaten« (also Deine geographische Position beim Fotografieren) »in« das Foto.

Die Geodaten kdénnen spater wieder ausgelesen werden, wenn Du z.B. ein Foto zu Facebook
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http://www.spiegel.de/netzwelt/netzpolitik/datenschuetzer-kritisieren-neue-facebook-regeln-a-822868.html
http://www.heise.de/newsticker/meldung/Datenschuetzer-besorgt-ueber-Aenderungen-bei-Facebook-1349445.html
http://www.spiegel.de/netzwelt/web/netzwerk-relaunch-facebook-will-lebensarchiv-werden-a-787927.html
http://www.fr-online.de/digital/facebook-aktiviert-gesichtserkennung-in-deutschland,1472406,8535214.html
http://www.heise.de/newsticker/meldung/Fuer-den-Facebook-Chef-ist-Privatsphaere-nicht-mehr-zeitgemaess-900367.html
http://www.zeit.de/digital/internet/2011-11/facebook-ticker-werbung/komplettansicht
http://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/facebook-privatsphaere-schuetzen-durch-richtige-einstellungen/
http://www.internet-abc.de/eltern/sicherheit-soziale-netzwerke.php
http://www.klicksafe.de/themen/kommunizieren/soziale-netzwerke/apps-und-adressbuchsynchronisation-was-ich-in-sozialen-netzwerken-ueber-meine-freunde-preis-gebe/
http://www.klicksafe.de/themen/downloaden/urherberrecht/irights/datenschutz-in-sozialen-netzwerken/
http://blog.schwindt-pr.com/2012/04/08/privatsphare-facebook-chronik/
http://de.wikipedia.org/wiki/Global_Positioning_System

hochladtst. Facebook erkennt, an welchem Ort das Foto aufgenommen wurde. Da auch
Aufnahmedatum und -uhrzeit mit dem Foto gespeichert wurden, kann man nun also genau sagen, an
welchem Tag, zu welcher Uhrzeit sich das Handy oder die Kamera an welchem Ort befunden hat.

Aber nicht nur das: Man kann nun z.B. auf einer Karte anzeigen, an welchen Orten Du haufig Fotos
machst und wann. Insgesamt kann man mit Hilfe von Geodaten ein sehr genaues »Bewegungsprofil«
uber Dich erstellen und damit sichtbar machen, wo Du Dich wie haufig aufhaltst, zu welchen Zeiten
Du typischerweise an welchen Orten bist etc. Somit konnte z.B. jemand sehen, dass Du haufig
Samstag Abends Fotos in einer bestimmten Disco machst und nun wissen, dass er Dich zu dieser Zeit
also dort abpassen kdnnte.

Weitere Informationen

Facebook spinnt das Hier-bin-ich-Netz

e Das ignorierte Risiko Geodaten

Facebook bringt Places jetzt auch nach Deutschland
Dank "Places" mit dem Finger auf andere zeigen
Die stille Angst des Weltkonzerns

Wie kannst Du Dich schiitzen?

e Du kannst prifen, ob die Geodaten-Funktion man bei Deinem Handy oder
) Deiner Kamera abschalten kann.
( e Wenn Du Fotos zu einem Online-Dienst hochladtst, kannst Du prufen, ob es eine
3 Funktion gibt, die »Geodaten nicht speichern« oder »Geodaten nicht
mitzuschicken« oder dhnlich heillt und diese aktivieren.
e Du kannst genau darauf achten, wer Zugang zu Deinen Fotos hat und
entsprechend maoglicherweise Geodaten daraus entnehmen kann.

Letzlich muss Dir bewusst sein, dass jedes mit einem Handy aufgenommene Foto

@ moglicherweise Geodaten enthalt. Sobald Du ein solches Foto bei einem Online-
Dienst hochladtst, besteht die Gefahr, dass das Foto einem bestimmten Ort (und durch
das Aufnahmedatum auch einem Zeitpunkt) zugeordnet werden kann.

Biometrie
Einkauf

Suchmaschinen

privatsphaere, reflexion, medien, datenschutz
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http://www.spiegel.de/netzwelt/web/lokalisierungsdienst-places-facebook-spinnt-das-hier-bin-ich-netz-a-712612.html
http://www.zeit.de/digital/datenschutz/2010-08/geodaten-maiziere-google/komplettansicht
http://www.zeit.de/digital/internet/2010-10/facebook-places-deutschland
http://www.zeit.de/digital/datenschutz/2010-08/facebook-places-geolocation/komplettansicht
http://www.zeit.de/2010/34/Silicon-Valley/komplettansicht
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